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Ozet

Turistler hizl1 ve ucuz tatil alma ihtiyaci ile internetten aligveris yapmaktadirlar. Bu durum ise siber suclulara firsatlar yaratmaktadir.
Otel isletmelerinin web siteleri kopyalanmakta ve sahte tatil teklifleri elektronik posta ile miisterilere iletilmektedir. Oltalama bir
¢esit dolandiricilik yontemi olup her gegen giin daha fazla turisti maddi zarara ugratmaktadir. Bu arastirmanin amaci otel web
sitelerinin kopyalanmasi ile olusturulan sahte web siteleri iizerinden gergeklestirilen oltalama saldirilarinin incelemesidir.
Tiirkiye’de bulunan otel isletmelerinin web siteleri iizerinden gergeklesen oltalama olaylar1 6rnek olay olarak belirlenmistir.
Aragtirma nitel arasgtirma yontemlerinden kesfedici drnek olay yontemi ile gerceklestirilmistir. Veriler sosyal medya, ¢evrimigi
rezervasyon, yorum platformlari, internet arama motorunda yer alan ve kullanicilar tarafindan anonimlestirilen kaynaklardan elde
edilmistir. Arastirma verileri i¢in “turizmde oltalama, sahte otel isletmesi, sahte otel isletmesi rezervasyon, dolandirici otel isletmesi,
siber dolandirici, phishing, ¢cakma otel isletmesi sitesi, Bodrum’da sahte otel igletmesi, Antalya’da sahte otel isletmesi, Didim’de
sahte otel isletmesi” anahtar kelimeleri taratilarak 89 google sayfasina, 1 Instagram profiline (dolandirilan tarafindan agilmis), 15
Linkedin post, 19 sikayetvar.com post, 1 adet Tripadvisor magdur post, 84 adet tweet, 3 gazete websitesi ve arsivi, 3 resmi kamu
websiteleri ve arsiv bilgileri, 5 kitap boliimii, 5 blog sitesi/web sitesi, 3 konferans bildirisi ve 37 makaleye ulasilmigtir. Elde edilen
veri dokiiman analizi teknigi ile incelenmistir. Aragtirma bulgulari vurdumduymazlik, dijital okuryazarlik, farkindalik ve yasal
diizenleme yetersizligi olmak iizere ii¢ kategoriye ayrilmistir. Arastirma sonucunda s6z konusu bulgular devlet, sektdr ve miisteri
iicgeninde degerlendirilerek oltalama saldirilarinin gelecekte 6nlenmesi yonelik dneriler gelistirilmistir.
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Abstract

Tourists are shopping online with the need to get a fast and cheap holiday. This creates opportunities for cybercriminals. Websites
of hotel businesses are copied, and fake holiday offers are sent to customers via e-mail. Phishing is a kind of fraudulent method and
is causing more and more tourists financial damage every day. The purpose of this research is to examine the phishing attacks
carried out on fake websites created by copying hotel websites. Phishing incidents on the websites of hotel businesses in Turkey
have been determined as a case study. The research was carried out with the exploratory case study method, one of the qualitative
research methods. The data were obtained from sources such as social media, online booking, comment platforms, internet search
engines and anonymized by users. For research data, "phishing in tourism, fake hotel business, fake hotel business reservation,
fraudulent hotel business, cyber fraud, phishing, fake hotel business site, fake hotel business in Bodrum, fake hotel business in
Antalya, fake hotel business in Didim". ” keywords were searched, 89 google pages, 1 Instagram profile (opened by the defrauded),
15 LinkedIn posts, 19 complainvar.com posts, 1 TripAdvisor victim post, 84 tweets, 3 newspaper websites and archives, 3 official
public websites and archive information, 5 book chapters, 5 blog sites/web sites, 3 conference papers and 37 articles were reached.
The obtained data were analysed by document analysis technique. Research findings are divided into three categories as callousness,
digital literacy, awareness, and lack of legal regulation. As a result of the research, the findings in question were evaluated in the
triangle of the state, the sector and the customer, and suggestions were developed for the prevention of phishing attacks in the future.
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Giris

Sahte web siteleri ile dolandiricilik her gegcen giin artarak hem isletmenin hem de miisterilerin bilgilerini
calarak maddi ve manevi zararlar yaratmaktadir. Bilgi giivenligi bir isletmenin bilgi kaynaklar ile is
devamliligimi saglamak amaciyla tehditlerden korunmasi, bilginin yalnizca isletme amaglar ¢ergevesinde
kullanilmas1 anlamina gelmektedir (Grobler ve Louwrens, 2007). Bu baglamda bilgi giivenligi icin biitiinliik,
erigilebilirlik ve gizlilik ilkelerinin saglanmis olmasi hayati 6nem tasimaktadir. S6z konusu ilkelerin ihlal
edilmesi gilivenlik zafiyeti meydana getirmekte (Pesen, 2015), bilginin korunamamasi ise para, zaman, insan

giicli ve is firsatlarinin kaybedilmesi ve isletmenin geri doniilmesi olduk¢a zor bir zarara ugramasina neden
olabilmektedir (Whitman ve Mattord, 2012: 75).

Otel isletmeleri web siteleri sayesinde turist ile aralarinda araciy1 kaldiran ve direkt satig kanali gérevi géren
bir yap1 olusmustur. Otel web sitelerinden aligveris yapmak gittik¢e kolaylagmistir. Ayn1 zamanda turist igin
bu aligveris kolaylik ve zaman tasarrufu saglamakta ve firsatlar yaratmaktadir. Bu nedenle birgok turist ucuz
tatil reklami ile gelen e-postalara bakmakta ve bunlar1 firsat olarak gormektedir ve bu nedenle bir
dolandiriciligin iginde olduklarini fark etmeyen ve bundan magdur olan turist sayisi her gegen giin artmaktadir.
Oltalama (phishing) olarak bilinen s6z konusu dolandiriclik; sosyal mithendislik teorisi ¢ergevesinde bir bireyi
ya da kurulusu, bilisim teknolojileri araciligiyla bir saldirgandan gelen istege uymaya ikna etmek i¢in bir arag
olarak sosyal etkilesimi kullanma bilimi olarak tanimlanmaktadir (Zhang vd., 2021).

Bir “ikna sanati” olarak nitelendirilen sosyal miihendislik saldirilarinin altinda yatan temel amag, sosyal
etkilesimle ikna yeteneginin kullanilmasidir. Dogrudan ya da dolayli iletisim kurulmast ile gergeklesen sosyal
mihendislik saldirilar1 (Mouton, vd., 2014), arastirma, uyum, giiven gelistirme, giivenden yararlanma ve
bilgiyi kullanma agsamalarindan olugmaktadir. Aragtirma agamasinda saldirganlar hedefleri hakkinda miimkiin
oldugunca detayl bilgiye ulasmaya caligmakta ve bir sonraki agsama olan hedefle uyum ve giiven gelistirme
asamasinda bu bilgileri kullanmaya odaklanmaktadir. Hedefin saldirgana glivenmesiyle birlikte giiven
manipiile edilerek hassas bilgiler ele gegirilmekte ve s6z konusu bilgiler kullanilarak dolandiricilik faaliyetinde
basariya ulagilmaktadir. Sosyal iletisim yetenegi ile manipiile edilen magdur tiim bu siirecte dolandirildigindan
siiphe etmemekte ve her seyin farkina vardiginda dolandiricilar ¢oktan amacina ulasmis olmaktadir (Mitnick
ve Simon, 2002).

Sosyal miithendislik saldirilarinin temelinde korku, sehvet, aggozliiliik, ahlaki zorunluluk ve sugluluk duygusu
gibi insanlarin zayif yanlarinin sémiiriilmesi yatmaktadir. Ayrica sosyal miithendisler, ikna kabiliyeti yliksek,
yardimsever goriinen, ustalikla yalan soylenebilen, masum gibi goriinen sorular arasina sikistirdiklar: anahtar
sorular ile bilgiyi elde eden profesyonellerden olusmaktadir (Abraham ve Chengalur-Smith, 2010). Kimlik
bilgileri, sifreler, kredi karti bilgileri, sirket dokiimanlar1 gibi kritik bilgilerin elde edilmesi i¢in insan
psikolojisini hedef alan ve sagduyuyu manipiile eden sosyal miihendislik saldirilari, giiglii gilivenlik
onlemlerine ragmen basarili olabilmektedir (Ghafir ve Prenosil, 2016).

Turistik satin alma davraniginin en dnemli asamalarindan biri olan bilgi arama asamasi bilgi ve iletisim
teknolojilerinde yasanan gelismeler sayesinde bugiin siklikla internet ortaminda ger¢eklesmektedir (Yildirim,
2016). Turistlerin ihtiyag duydugu bilgiye kolay ve hizlica ulagmasini saglayan internet ayni zamanda
dolandiricilarin is sahasi haline de gelmistir. internet ortaminda giivenli bilgiye ulasacagini diisiinen turistler
oltalama saldirilart nedeniyle magdur olabilmektedir. Turistik {irliniin dogas1 geregi satin alma Oncesi
deneyimlenememe 6zelligine sahip olmasi ise bu duruma zemin hazirlamaktadir. Turistik miisteriler satin
aldiklar1 triinii yani bir tatili ya da otel isletmesi odasini, satin aldiktan sonra deneyimlemek zorundadir
(Civelek, 2016, Kiyc1 vd., 2021).

Satin alma sonras1 donemde hevesle {iriine kavusmay1 bekleyen miisteri, dolandiricilar nedeniyle biiyiik bir
hayal kirikligina ugramakta ve dolandirildigini ancak otel isletmesine gittiginde fark etmektedir.
Dolandiriciliga ad1 karisan otel igletmesi de durumdan ancak bu vesile ile haberdar olmaktadir. Her iki tarafin
da magdur oldugu bu siireg, saskinlik, {iziintii, hayal kiriklig1 ve aldatilmiglik hisleri ile son bulmaktadir. Hem
iiretici (otel igletmesi) hem de miisteri (turist) agisindan 6nemli kayiplara neden olan bu duruma dikkat
¢ekilmesi ve konuya olan farkindaligin artmasi 6nem arz etmektedir. Bu nedenle arastirmada, otel web siteleri
araciligryla gergeklestirilmis oltalama saldirilari incelenmistir. Konunun derinlemesine incelenmesi ve tiim
yonleri ile ele alinmas1 amaciyla nitel yontem ile gergeklestirilen bu arastirmada veri toplama asamasinda
ornek olay tekniginden yararlamlmustir. Igerik analizinin ardindan, arastirma verisi ile mevcut durum ve alinan
onlemler hakkindaki bilgiler siniflandirilmistir. Arastirma sonucunda, turistlerin oltalama saldirilarina maruz
kalma ihtimallerinin diisiiriilebilmesi i¢in faydali olabilecek 6neriler gelistirilmigtir.
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Kavramsal Cercgeve

Bilgi Giivenligi

Dijital ¢agin baslangici olarak kabul edilen ARPANET projesi ile bilgisayarlar birbirine baglanmis ve ilk veri
transferi gergeklestirilmistir (Packard, 2020). 1960-1970 yillarinda bilgisayar agi ve bu ag iizerinden
yapilabilecekler gelistirilmigse de esas degisim, 1983 yilinda Tim Barner Lee tarafindan internet sunucu agi
kisaca “www” olarak bilinen yap1 kesfedildiginde baslamistir (Aldrich, 2013; Ashton, 2020). 2000 yilin ise,
geleneksel yollarla yapilan is iliskileri, bilgi transferi ve aligveris islemlerinin internet ag1 kullanilarak web
siteleri iizerinden yapilmaya baslanmas: ile bir milat olarak kabul edilmektedir (Ashton, 2020). lk yillarda
isletmeler web sitelerini {iriinlerin pazarlamasinda kullanmislardir. Ilerleyen yillarda satin alma islevinin de
kullanilmaya baslanmasiyla e-ticaret kavram dogmustur (Kulular ibrahim, 2019).

Web siteleri isletmelerin gergek diinyada iiretilen iiriinlerin internet iizerinden satislarinin gerceklesmesini
saglamaktadir. Web siteleri alan adi ile acilir ve bu alan adlarinin hem kisa hem de benzersiz olmasi
gerekmektedir (Vinayakumar, Soman ve Poornachandran, 2018). E-ticaret amaciyla tasarlanacak olan web
sitesi olusturmanin ilk adimi1 benzersiz alan adini belirlemekle baslamaktadir (Lazarevié¢, 2017). Web siteleri,
trtinlerinin tanitim, pazarlama ve satisinin gerceklestirildigi sanal diikkanlardir (Senocak, 2009). Alan ad ise,
bir kullanicinin web sitesine ulagmak i¢in kullandigi adrestir (Oguama, 2021).

Internetteki tiim web siteleri, herhangi bir cihazdan ya da konumdan nasil erisildigini belirleyen internet
Protokolii (IP adresi) adi1 verilen benzersiz bir say1 ve karakter kombinasyonundan olugsmaktadir (Briigger,
2009). Bu kombinasyonun hatirlanmasi zor oldugundan; alan adlar1 tek ya da birlesik kelimeler ile ifade
edilmektedir. Ornek olarak IP adresi “55.250.77.11” olan bir web sitesinde alan adi “marka” kelimesi
kullanilarak adres cubuguna “www.marka.com” olarak yazilarak kolaylikla ulasilmaktadir (Kulular Ibrahim,
2019). Bir alan ad1 benzersiz ve aranabilir olmasinin yani sira sitenin amacini da yansitmalidir (Oguama, 2021)
ve bir alan adi segerken goz Oniinde bulundurulmas: gereken sonsuz segenek olmasina ragmen, alan adinin
kisisel ya da ticari kullanim i¢in fark etmeksizin her zaman “6zgiin ve orijinal” olmasina dikkat edilmelidir
(Wang vd., 2020). Bu nedenle alan adi segerken kisa, akilda kalic1 ve bir arama tarayicisina yazilmasi kolay
olmasina dikkat edilmeli, markanin ya da isletmenin en énemli 6zellikleri disiiniilmeli ve ayirt edilebilir
kilmak i¢in herhangi bir anahtar kelime, kelime 6begi ya da kelimeyi alan adi olarak secilmelidir (Visconti,
2020).

Internet ile yapilabilecekler yillar icinde siiratle gelismis, isletmeler biiyiik ve genis bir cografyada
ulasilabilecekleri miisteriler icin farkli bir pazarlama ve satis kanali bulmuslardir. Isletmeler ve miisteriler
acisindan iyi bir gelisme olan bu durum, giivenlik agiklarin1 da beraberinde getirmistir. Alinan onlemler
kullanicilarin bilgi gilivenliginin saglanmasi i¢in zaman zaman yetersiz kalmistir (Wang vd. 2020).
Teknolojinin ilerlemesi ve yenilikler sayesinde, web siteleri isletmeler i¢in sadece iletisim kurma ve bilgi
verme fonksiyonlarindan ¢ikmus, ticaretin yapilabilmesine olanak taniyan bir yapiya kavusmustur (Plumley,
2010). Cevrimigi ticaret s6z konusu oldugunda, internet, yiizlerce hatta binlerce potansiyel ya da eski miisteri
ile iletigsim kurmak ve online satis gergeklestirmek i¢in uygun bir platform haline doniigmiistiir. Ttim bu olumlu
gelismelerin yani sira, web sitelerinin agiklarini kullanilarak miisterinin haberi olmadan elde edilen veriyi ticret
kargiligi satan bilgisayar korsanlari artarak biiylik giivenlik sorunlarima neden olmaktadir. Bilgisayar
korsanlari, web sitesi sahiplerini ve kullanicilar1 riske atabilecek hassas bilgileri agiga ¢ikararak (Wang vd.
2020) ve onemli verileri ¢alarak (Kara, 2021) {icret karsiligi satmaktadir. Bu nedenle, miisterilerin hassas
bilgilerinin yasa dig1 erisime karsi korunmasi oldukc¢a énemlidir. Ozellikle iletisim formu bulunan ve “ad, e-
posta adresi ve telefon numaras1” gibi ayrintili miisteri bilgilerini isteyen web sitelerinin, bilgi giivenligini
saglamak i¢in gli¢lii dnlemler almasi gerekmektedir (Aboobucker ve Bao, 2018).

Bilgi giivenligi teknik anlamda, bilgisayar ve iletisim giivenligini igeren bilgi teknolojileri giivenligi ve fiziksel
giivenlik unsurlarindan olugmaktadir (Karimi, 2018: 33). Bu baglamda bilgi glivenligini tehdit eden unsurlari,
zararli yazilimlar, sahte antiviriis yazilimlari, servisi engelleyen saldirilar (denial of service/dos), bilisim
korsanligi (hacking), zincir e-posta ve internet aldatmacasi (hoax) ve sosyal miihendislik olmak {izere alti
kategoride toplamak miimkiindiir. Zararli yazilimlar, casus yazilimlar (spyware), mesaj saganaklar1 (spam),
viriisler, arka kapilar (backdoor), solucanlar (worm), tus kaydediciler (keylogger), turva atlar1 (trojan horse)
ve botnet gibi bulastig1 cihaza hem donanim ve yazilim agisindan zarar vermekle birlikte cihazdaki veriyi
bagkalarinin ulagimina agan kotii amagh yazilimlardir. Antivirlis yazilim programlar1 bilgisayarlarin iginde
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bulunan belgelerin korumasini saglamayi amaglamaktadir fakat sahte antiviriis yazilimlar1 da bulunmaktadir.
Bu yazilimlar koruyormus gibi géziikmesine ragmen hi¢bir koruma gergeklestirmemektedir.

Bilgi giivenligini tehdit eden ve servisi engelleyen saldirilar (denial of service/dos), sisteme viriis gibi
bulagmayan ama sistem kapasitesini agir1 zorlayarak kullanilmayacak hale getiren, diger bir degisle sistemin
cokmesine neden olan saldirilardir. Yine, izinsiz bir sekilde sisteme girerek sistemi kontrol etme yoniindeki
girisimleri ifade eden bilisim korsanlig1 (hacking) ve bir bilgiyi giivenilir bir kaynaktan geliyormus gibi
gostererek e-posta siteminde yer alan tiim alicilara bilginin gonderilmesini talep eden kullaniciyr bu konuda
ikna etmeye calisan girisimleri ifade eden zincir e-posta ve internet aldatmacasi (hoax) da bilgi glivenligini
tehdit eden diger unsurlardir. Sosyal miihendislik ise, kisilerin zaaflarindan yararlanarak sifre, kredi karti
numarasi gibi dnemli bilgileri ele gegirmeye c¢alisan uygulamalari ifade etmektedir. En ¢ok kullanilan sosyal
mithendislik yontemi oltalama olarak isimlendirilen, kisilerin sahte giris ekranlari ile kandirilarak 6nemli
bilgileri girmelerini sagladiklar1 dolandiricilik yontemidir (Ceylan, 2019: 8). Tiim bu saldirilardan isletmeyi
korumak adina uygulanacak olan bilgi gilivenligi yonetimi ise, isletmenin yonetim birimlerinin giivenlik
planlamasi, yeni bilgi ve iletisim teknolojilerinin gilivenlik gereksinimleri agisindan degerlendirilmesi,
giivenlik operasyon merkezinin tasarlanmasi, gilivenlikle ilgili politikalarin tanimlanmasi, risk
degerlendirmesi, giivenlik teknolojilerinin se¢imi, giivenlik agig1 yonetimi kanallarinin degerlendirilmesi ve
giivenlik izleme gibi birgok dnemli gorevler lstlenildigi biitlinsel bir siirectir (Vladimirov vd., 2010: 68).

Bilgi Giivenligi Tehdidi Olarak Oltalama Saldirilar

Kisilerin giivendigi iliskileri ve psikolojik faktorleri manipiile ederek kisisel bilgilerin kotii niyetli kisilerin
eline gegmesine olanak tantyan bir dolandiricilik tiirii olan oltalama, internet kullaniminin artmasi ile giderek
yaygin bir hale gelmistir (Yuan Sun, vd., 2016). Oltalama Onleme Calisma Grubu (APWG) 2021 y1li raporuna
gore, pandemi nedeniyle is yapis bicimlerinin uzaktan yani internet araciligi ile gerceklesme zorunlulugu
oltalama saldirilarinin iki katina ¢ikmasina neden olmustur. 2021 yilinda oltalama saldirilarindan en ¢ok
etkilenen sektorler; SAAS / Webmail (%29,1), Finansal Kurumlar (%17,8), E-ticaret /Perakende (%13,1),
Sosyal Medya (%11,0), Odeme (%7,1), Kripto (%5,6), Lojistik /Nakliye (%3,5), Iletisim (%3,5) ve diger
sektorler (%9,3) olarak belirtilmektedir. Oltalama saldirilarin kiiresel ekonomiye olan maliyetinin giderek
artarak 6 trilyon dolardan 10,5 trilyon dolara ulasacagi ongoriillmektedir (APWG, 2021). Oltalama kavrami
Kimlik Avi Onleme Calisma Grubu tarafindan miisterilerin kisisel kimlik verilerini ve finansal hesap kimlik
bilgilerini ¢almak i¢in hem sosyal miithendislik hem de teknik hile kullanan bir su¢ mekanizmasi olarak
tanimlanmaktadir. Oltalama eylemini gerceklestirenler teknolojik agiklari kullanmanin yani sira, hedeflerini
aldatabilecekleri ve ikna edebilecekleri kisilerden se¢cmekte ve onlarin kimlik bilgisi ve para gibi degerli
varliklarini ele gecirmektedir (Kara, 2021).

Oltalama saldirilarini, kimlik av1 dolandiricilig1 (deceptive phishing), hedefli kimlik avi dolandiriciligi (spear
phishing), kopya web sitesi dolandiriciligi (pharming) ve klonlama (clone phishing) olmak {izere dort ana
baslikta toplamak miimkiindiir. Kimlik avi dolandiriciligi, hedefteki kisilere hesabin giincellenmesi gerektigi
yoniinde bir e-postaya gomiilii koprii gonderilmesi ile gergeklesmektedir. ilgili kopriiye tiklandiginda kisisel
bilgiler ve oturum agma bilgileri talep edilmekte ve bu sayede onemli bilgilere erisilebilmektedir. Hedefli
kimlik av1 ise bir kurulus igindeki belirli kisi ya da gruplar1 hedefleyen bir dolandirma yontemidir. Burada
dolandiriciliga maruz kalan hedef daha 6nceden arastirmasi yapilmis ve 6zel olarak secilmistir. Bir diger
oltalama ¢esidi olan kopya web sitesi dolandiriciligi, DNS yani Domain ismi sistemine saldirarak hedefi
istenilen baska bir web sitesine yonlendiren bir taktiktir. Bu sayede kullanicinin yine kimlik bilgileri gibi
onemli kisisel bilgilerine ulagsmak hedeflenmektedir. Klonlama ile yasal olan e-postalarin kopyalanmasi ve
benzer e-postaya ekler ve kopriiler eklenmesi sonucunda kotii amagli web sitelerine yonlendirme
gerceklesmektedir (Fowdur ve Abdool Khader, 2018). Dolandiricilar hedeflerini sahte web sitelerine
yonlendirmek i¢in e-postanin yani sira SMS, sosyal medya gibi ¢esitli ortamlari da kullanmaktadir (Bozkir ve
Aydos, 2019).

Kimlik avi 6nleme miidahalelerinin nihai amaci, gesitli kimlik avi e-postalarina kars1 duyarliligi azaltmaktir.
Bilgi aramanin kimlik avina yatkinlhig etkilemedeki potansiyel roliinii anlamak i¢in dncelikle, insanlar1 kimlik
avina duyarl kilan unsurlarla ilgili mevcut arastirmalar1 dikkate almak gerekmektir. Alan yazininda yer alan
arastirmalar incelendiginde, duyarliligi etkileyen faktorleri saptamak igin gergek diinyayr yansitan kontrollii
deneysel ortamlarda gergeklestigi dikkat ¢ekmektedir (Salloum vd., 2021; Grilli vd., 2021). Bulgulara gore,
oltalama saldirilarini etkileyen narsisizm, diirtiisel olma gibi psikolojik, yas ve cinsiyet gibi sosyo-demografik
olmak ftizere ¢esitli faktdrler bulunmaktadir. Psikolojik ve sosyo-demografik faktorler kadar teknik beceriler
de 6nemli bir faktor olarak goriilmektedir (Sankhwar vd., 2021; Daengsi vd., 2021). Yine, ¢evrimi¢i ortama
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yonelik algilanan riskteki bireysel farkliliklarin ve insanlarin bilgisayar giivenligi ve ¢evrimigi tehditlerle ilgili
sahip olduklar bilgi ve deneyim derecesi de 6nemli faktorler arasinda yer almaktadir (Baig vd., 2021; Grilli
vd., 2021). Diger yandan s6z konusu arastirmalar, 6zellikle uzun vadeli etkileri gostermede sinirli kalmaktadir
(Vishva ve Aju, 2022).

Devlet, sivil toplum orgiitleri ve iiniversiteler kimlik avina yonelik potansiyel saldir1 vektorlerine dikkat
¢cekmeye ve siber suglularin saldirilarini gergek gibi gostermek i¢in web sitelerini ve e-posta adreslerini taklit
etme yetenekleri konusunda farkindalik yaratmaya ¢alismaktadir (Mohd Zaharon vd., 2021). Kimlik avina
karsi korunmak igin yaygin Oneriler arasinda, giivenli baglantilarin iizerinde gezinmek, e-postalardaki
baglantilara tiklamamak, siipheli e-postalar1 siber giivenlik birimlerine bildirmek, bilinmeyen ekleri agmamak
ve kullanici kimlik bilgilerini saglamak gibi tavsiyeler yer almaktadir (Daengsi vd., 2021).

Insanlarin gesitli davranislarda bulunma niyetlerini etkileyebilecek faktdrlere odaklanan Koruma Motivasyon
Teorisi siber glivenlik alaninda umut vaat eden teorik bir yaklasim olarak dikkat cekmektedir (Mou vd., 2021).
Ayrica, korku ¢ekiciligi teorisi gelistirilmis ve saglik alaninda kullanilmaktadir (Mehraj vd., 2021). S6z konusu
teorinin kimlik avi baglaminda incelenmesi alan yazininda ¢ok fazla c¢alisilmis ve etkisi kabul edilmistir
(Shahbaznezhad vd., 2021; Mehraj vd., 2021; Bax vd., 2021; Mou vd., 2021). Koruma Motivasyon Teorisini
olusturan faktorler, algilanan ciddiyet ve algilanan gilivenlik acig1 olmak iizere iki ana grupta
degerlendirilmektedir. Insanlarin belirli bir tehdidi ve sonuglarini nasil degerlendirdigi algilanan ciddiyeti
ifade ederken, bu tehditti basarili bir sekilde yonetme yetenegini nasil algiladigi giivenlik agigini ifade
etmektedir (Haag vd., 2021). Yiiksek diizeyde tehdit ve etkinlik degerlendirmesine sahip olmak, insanlarin
kendilerini korumaya motive olmalari i¢in gerekli kabul edilmektedir (Shahbaznezhad vd., 2021). Kisiler hem
bir tehdidi algilamali hem de kendilerini bu tehdidi etkin bir sekilde yonetebileceklerini diisiinmelidir (Vrhovec
ve Miheli¢, 2021). Eger insanlar bir tehdidi yiiksek buluyor ancak bu tehdidi azaltmak i¢in etkili bir sekilde
hareket edebileceklerini hissetmiyorsa, bu durum tehdidin kendisini azaltmak yerine korku duygularini
azaltmaya odaklanan uyumsuz basa ¢ikma stratejilerinin ortaya ¢ikmasina neden olabilmektedir (Bax vd.,
2021). Bu yaklasimda koruyucu bir davranista bulunmanin algilanan maliyetleri ile algilanan 6diiller genel
tehdit degerlendirmesini etkileyebilmektedir (Mehraj vd., 2021).

Oltalama saldirilarii 6nlemeye yonelik gelistirilen profesyonel uygulamalar, liste tabanli teknikler, bulugsal
tabanli teknikler, vizyon tabanli teknikler ve makine tabanli teknikler olmak iizere dort kategoriye
ayrilmaktadir. Google Giivenli Tarama Uygulama Ara Yiiziiniin kullandig1 liste tabanli teknikler, web
sayfalart URL bilgilerine dayali olarak kara ve beyaz listelere boler. Bu sayede web siteleri oltalama
saldirilarma karsi korunmus olur fakat bu teknigin islevsel olabilmesi igin kara listenin diizenli olarak
giincellenmesi gerekmektedir. Bulugsal tabanli tekniklerde ise cesitli makine 6grenimi yontemi ile metin,
resim ve web sayfalarinin URL’sinden elde edilen bilgiler toplanip bir karar fonksiyonu olugturulmaktadir. Bu
teknigin liste tabanli teknige gore daha az hataya olanak tanidig1 dikkat ¢gekmektedir. Makine tabanli teknikte
web sayfalarindan ¢ikarilan 6zellikler iizerinde, Rastgele Orman (random forest-RF), Lojistik Regresyon
(logistic regression-LR), Cok Katmanli Algilayici (multilayer perceptron-MLP), Bayes Agi (bayesian
network-BN) ve Destek Vektor Makinesi (support vector machine-SVM) gibi makine 06grenme
algoritmalarinin uygulanmasina odaklanilir (Eroglu, vd., 2019). Bunlara ek olarak devletler de siber suglar ile
miicadele etmek i¢in hukuk sistemleri icinde diizenlemeler yapmaktadir. Ne yazik ki alinan hukuksal 6nlemler
s0z konusu suglarin iglenmesini engelleyememekte hatta bircogu uluslararasi boyutta gerceklesmektedir
(Damar ve Goksen, 2018).

Otlama saldirist hangi tiirde, arkasinda yatan amag ya da teori ile agiklanmaya ¢alisilirsa caligilsin miisteriler
ve isletmeler agisindan 6nemli kayiplarin yasanmasina neden olmaktadir. Oltalama saldirilart nedeniyle maddi
ve manevi zarar ugrayan misteriler isletmelere olan giivenini kaybetmektedir. Bu durum ise igletmeler igin
paha bigilemez bir sosyal maliyet anlamina gelmektedir (Yuan Sun, vd., 2016). Elbette ki isletmelerin bu
durumun oniine gegmek igin uygulayabilecegi bazi stratejiler bulunmaktadir. Tehditleri profesyonellerce
sunulan “antiphishing” uygulamalari ile sessizce ortadan kaldirmak, kullanicilar1 tehditler hakkinda uyarmak
ve insanlar1 kimlik av1 tuzaklarina diismemeleri igin egitmek Onerilen stratejiler arasinda 6n plana ¢ikmaktadir
(Kumaraguru, vd., 2007).

Turizm isletmelerinde Bilgi Giivenligi ve Oltalama Saldirilar

Teknolojik gelismeler ile devlet organlari ve 6zel sektor tarafindan iiretilen devasa boyutlardaki bilgiye bilgi
teknolojileri araciligi ile kolaylikla erisilebilmekte ve bilgi islenip aktarilabilmektedir. Dolayisiyla bilgiyi
iiretmek kadar onu korumak da 6nem arz etmektedir. Bu baglamda 1970’li yillardan bu yana diinya genelinde
bilgi giivenligi hakkinda ¢alismalar yiiriitiilmektedir. Tiirkiye’de ise bilgi giivenligi ile ilgili ¢alismalar Avrupa
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Birligi Tam Uyelik Siireci kapsaminda gelisme gdstermeye baslanus ve konu kisisel veriyi koruma
cercevesinde gelismistir (Akan, 2019: 34-36). llgili alan yazin incelendiginde bilgi giivenligi ile ilgili
caligmalarin bilisim, bankacilik, saglik, egitim, kamu yonetimi vb. alanlarda sekillendigi goriilmektedir.
Birgok disiplin tarafindan degerlendirilen konuya; teknik, yonetim bilimi, yasalar ve politikalar, orgiit, kiiltiir,
bilinglendirme, psikoloji ve davranis gibi bir¢ok yaklagim bulunmaktadir (Karimi, 2018: 10).

Bilgi giivenligi konusu web siteleri {izerinden ticaret yapan ve hatta web sitelerini bir dagitim araci olarak
kullanan turizm endiistrisi 6zelinde de arastirilan bir konudur. Yapilan arastirmalarin seyahat ve turizm
isletmeciligi, seyahat acentaciligi, konaklama isletmeciligi ve havayolu isletmeciligi cergevesinde sekillendigi
dikkat cekmektedir. S6z konusu ¢aligmalarda, web sitesi ve bilgi giivenligi iliskisi (Liao ve Shi, 2017), seyahat
acentalarinda uygulanan bilgi giivenligi yaklagimlar1 (Rasulovich, vd., 2019), seyahat isletmelerinde bilgi
giivenliginin boyutlar1 (Yagcei, vd., 2020), konaklama igletmelerinde bilgi giivenligi acig1 yaratan i¢ ve dis
kaynakl1 unsurlar ve yoneticilerin farkindalik diizeyleri (Okul vd., 2018), havacilik sektoriinde siber giivenlik
tehditleri ve personelin farkindalik diizeyi (Akan, 2019: 88-90), turizm endiistrisinde siber giivenlik agiklar
(Shabani, 2016), havayolu édeme sisteminde dolandiricilik (Demir, 2021) ve kisisel bilgilerin korunmasi
(Tiireli, vd., 2015) konulari ele alinmaktadir.

Diger yandan turizm endistrisindeki e-ticaretin diinya ¢apinda 6nemli bir hale gelmesi konunun web sitesine
olan giiven ¢ergevesinde incelenmesini de saglamamistir. Calismalarda e-ticaretin turistik satin almada bir¢ok
avantaj sagladigini, bununla birlikte miisterilerin kisisel bilgilerini paylasma konusunda endiseleri oldugunu
gostermektedir. E-ticaretin kigisel veriye erisim ve korunmasi konusunda belirsiz yaratmasi 6nemli bir sorun
olarak goriilmektedir. Bu dogrultuda giiven e-ticarette 6nemli bir unsur olarak dikkat cekmektedir (Suh ve
Han, 2003). Oltalama saldiranlarinda da miisteriler web sitelerine giivenmeleri sonucunda tuzaga diismektedir
(John, vd., 2019). Orijinal web sitesinin birebir aynis1 ve URL uzantisinin ¢ok yakin bir kopyast miisteriyi
yanilmaktadir. Turizm isletmesine ait web sitelerinin logolar taklit edilerek miisterilerin giivenini kazanma
noktasinda ikna edici olunmaktadir (Nedelea ve Balan, 2010).

Seyahat, konaklama ve ulastirma gibi ana sektorler oltalama saldirilari i¢in biiyiik bir potansiyel tasimasina
ragmen, bu saldirilarin profesyonel anlamda daha ¢ok havacilik sektorii tarafindan engellenmeye ¢alisildig1
dikkat ¢ekmektedir. Uluslararas1 Hava Tasimaciligi Birligi (AITA), dolandiriciligin tespiti, dnlenmesi ve
yeniden degerlendirilmesi igin is birligini 6nemli bir stratejik hedef haline getirmistir. Kanada, Seyahat
Dolandiriciligii Onleme Grubu, Europol, GAAD, Interpol, Visa Europe gibi kurumlar ile oltalama
saldirilarma kars1 uluslararasi bir miicadele gergeklesmektedir (Demir vd., 2021). Diger yandan, siber
dolandiricilarin 6nemli bir hedefi olan otel isletmesi isletmelerinin web sitelerine olan oltalama saldirilari ile
ilgili mevcut durum ve alinan dnlemler ile ilgili akademik ¢alismalarin yetersiz oldugu dikkat ¢ekmektedir.

Yontem

Bu arastirmanin ana amaci otel web sitelerinin kopyalanmasi ve ger¢ekmis izlenimi verilerek turistlerin
oltalama saldirilarina ugramalar1 durumunu derinlemesine arastirmaktir. Aragtirmanin amacina uygun olarak
“Otellerin web siteleri neden ve nasil kopyalanarak turistler aldatilip, dolandirilmaktadir?” arastirma sorusuna
yanit bulunmaya ve asagida ifade edilen alt sorular ile ana soru detayli bir bi¢imde agiklanmaya ¢aligilmigtir

Otel web sitelerine yonelik oltalama saldirililarinin altinda yatan giivenlik agiklari nelerdir?
Turistler sahte web sitelerine neden ve nasil giivenmektedir?

Dolandiriciliga konu olan otel isletmeleri duruma nasil yaklagsmaktadir?

Dolandirilan turistlerin magduriyetleri nasil giderilmektedir?

Oltalama saldirilarina karsi igletmelerin ve devletin aldigi 6nlemler nelerdir?

Arastirmanin ana amaci dogrultusunda, oltalama saldirilart hakkinda bilgilere ulasmak ve degerlendirmek
amaci ile nitel arastirma ydntemlerinden drnek olay (vaka galigmasi) deseninden yararlamlmistir. Ornek olay
biitiinsel ve derinlemesine bir arastirma yapilmasini saglayan etkili bir yontem olarak degerlendirilmektedir
(Foster, 2002). Gummesson (2017) tarafindan da vurgulandigi lizere, drnek olay arastirmalarinda birden fazla
olgu ya da olay 6rnek olay olarak incelenebilecegi gibi, vaka ge¢misi 6zellikle ilgi ¢ekici oldugu i¢in tek bir
vakayla da ilgili ifadelere ve sonuglara ulasilabilmektedir. Yin (2011) 6rnek olay arastirma deseninin kesfedici,
betimleyici ya da agiklayici olabilecegine dikkat ¢ekmistir. Arastirma kapsaminda tek ve kesfedici 6rnek olay
yontemi kullanilmaktadir. Veri toplama siirecinde tek bir olaydan yani “Tiirkiye’de yer alan otel isletmelerinde
oltalama vakalarindan” yararlanilmistir. Bu arastirma ile otel web sitelerinin kopyalanmasi ve turistlerin
oltalama saldirilari ile dolandirilmasi durumu incelenmektedir. Arastirmanin en 6nemli 6zgiin degeri iki farkli
disiplini bir araya getirerek turizm ve siber giivenlik alan yazinina yasanmis ornekler, yazili bilgiler, sosyal
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medya paylasimlari, haber siteleri, kamu ve 6zel sitelerin konu hakkinda yer verdikleri bilgiler derlenerek
ornek olay olusturulmasi ile alan yazinina yeni bilgiler kazandirilmasi hedeflemektedir.

Arastirma verisi Mayis-Eyliill 2021 tarihleri arasinda facebook, instagram, linkedin, tripadvisor, twitter,
sikayetvar.com gibi sosyal medya, ¢cevrimigi rezervasyon ve yorum platformlarindan ve arama motorundan
elde edilmistir. S6z konusu platformlarda yer alan ve kullanicilar tarafindan anonimlestirilen yorum, tweet,
blog yazisi, kdse yazisi gibi kaynaklar ve haber kaynaklar1 toplanmistir. Internet iizerinden yapilan arastirma
ile 89 google sayfasina, 1 instagram profiline (dolandirilan tarafindan agilmig), 15 linkedin post, 19
sikayetvar.com post, 1 adet tripadvisor magdur post, 84 adet tweet, 3 gazete websitesi ve arsivi, 3 resmi kamu
websiteleri ve arsiv bilgileri, 5 kitap boliimii, 5 blog sitesi/web sitesi, 3 konferans bildirisi ve 37 makale olmak
lizere toplamda 265 adet dokumana ulasilmistir. Veri toplama asamasinda “turizmde oltalama, sahte otel
isletmesi, sahte otel isletmesi rezervasyon, dolandirict otel isletmesi, siber dolandirici, phishing, cakma otel
isletmesi sitesi, Bodrum’da sahte otel isletmesi, Antalya’da sahte otel isletmesi, Didim’de sahte otel isletmesi”
anahtar kelimelerinden yararlanilmistir.

Elde edilen veri seti dokiiman analizi teknigi ile incelenmistir. Dokumanlar her ne kadar zengin veri setleri
olarak kabul edilse de elde edilen dokiimanlara tiim siire¢ boyunca elestirel bir gozle bakilmistir (Hodder,
2000). Bu nedenle analizin ilk asamasinda dokiimanlar arastirma sorusunu kapsaminda degerlendirilmis ve
ilgisiz metinler veri manipiile edilmeden veri setinden ayrilmistir. Arastirma sorusu ile dogrudan ilgili olan
dokiimanlara, kategoriler ve temalar olusturulmak iizere igerik analizi uygulanmustir. icerik analiz ile anlamh
veri birimlerinin saptanmasinin ardindan kodlama iglemine ge¢ilmistir. Veri kodlama igleminin ardindan taslak
temalar belirlenmis ve taslak temalara gore kodlar yeniden diizenlenmistir. Analiz siireci yazarlar tarafindan
ayr1 ayri yiuriitiilmiis ve kodlama c¢aligsmalari sirasinda ortaya ¢ikan farkli goriis ve anlagmazliklar gidermek
icin ¢capraz dogrulamaya 6zen gosterilmistir. Tiim analiz siirecinde tarafsiz davranilmasina ve verinin manipiile
edilmemesine 6zen gosterilmistir (Creswell, 2007). Ayrica arastirmanin giivenirligini desteklemek igin
Creswell ve Miller (2000) tarafindan 6nerilen uzman incelemesine gidilmistir. Arastirma verisi ve olusturulan
kodlama cetveli farkli akademisyenler tarafindan ve bagimsiz olarak incelenmistir. inceleme sonucunda
onerilen kodlar ve temalar dogrultusunda aragtirma verisi ortak tekrar incelenmis ve ortak goriis dogrultusunda
son seklini almistir. Arastirma vurdumduymazlik, dijital okuryazarlik, farkindalik ve yasal diizenleme
yetersizligi olmak tlizere ¢ kategoriye ayrilmistir. Kesfedici 6rnek olay ile elde edilen arastirma bulgulari
dogrultusunda, bu alanda arastirma yapilip yapilamayacagi, yeni fikirler ve hipotezler gelistirme durumu
ortaya konmaya caligilmig ve arastirma sonucunda turizm alaninda oltalama konusunda yapilabilecek
aragtirmalara Oneriler gelistirilmigtir.

Ornek Olay: Otel isletmeleri Web Siteleri Uzerinden Oltalama Saldirilar

Is hayatinin zorluklar1 giinden giine artnmstir. Bilgi ve teknoloji ¢cag insanlarm gok fonksiyonlu ve yetenekli
calismalarim gerektirmektedir. Is hayatimin biiyiik sehirlere tasindig1 giiniimiizde, kalabalik, kirli hava, trafik,
stres ve ekonomik ge¢im zorluklar1 insanlari psikolojik olarak zorlamaktadir. Caligsan insanlarin hafta sonu iki
giin ya da bir giin ¢alismamasi onlar i¢in tatil anlamina gelmemektedir. Aslinda, izin giinleri tatil amac¢lh
bulundugu yerden bagka bir yere gitmesi i¢gin bir firsattir fakat yogun tempoda ¢aligilan hafta sonrasinda izin
giinii sorumluluklara bagli olarak yapilamayan islerin yapilmasi anlamina da gelebilmektedir. Ucretli yillik
izinler ise dinlenme, uzaklasma, kesfetme, ziyaret etme amagli uzun siireli tatillerin yapilabildigi zaman
dilimleri olmaktadir. Calisilan kurumun kurallarina gore ise yeni baglayanlar i¢in yillik izin 10 ila 20 giin
arasinda degisebilmektedir.

Ucretli y1llik izinler galisma yilina gore hesaplanir ve 1-5 yil arasi galisiimis ise 14 giin; 5-10 yil ise 20 ve 10
yildan fazla ise 26 is giinil {icretli izin kullanabilir. Bir kisinin bir yilda 96 hafta sonu giinleri ¢ikarildiginda 14
giinliik tatile gidebilmesi i¢in 255 giin ¢aligmas1 gereklidir. Ekonomik sikintilar ise ailelerin ve bireylerin her
yil tatile istedikleri slirede ¢ikmalarini engellemektedir. Hem maliyet hem de siire a¢isindan bakildiginda, tatile
gidecek kisinin tatil kararini alirken diisiinmesi gereken ¢ok fazla faktor oldugu agiktir (Akkus, 2018).

Turistin tatil planlar1 hayal asamast ile tatil hakkinda aldig1 bilgiler dogrultusunda baglar. Tatil hakkinda bilgi
edinilmesi gereken iki 6nemli konu vardir. Bunlardan biri ulasim, digeri ise oteldir. Ulasim konusunda
gidilecek yerin mesafesine gore karar verilmesine ragmen, Tiirk turistlerin tercihleri bireysel olarak kendilerine
ait araba ile seyahat etmek yoniindedir (Kazim vd., 2021). Pandemi kosullar turistlerin toplu tagimaciliktan
uzaklasmalarina neden olmustur. Bu nedenle turistin tatil planinda en 6nemli yeri dogru, istedigi gibi, ucuz
otel isletmeleri bulmak yer almaktadir (Akkus, 2018). Bireysel olarak ulasimini saglayacak olan turist, otel
isletmesini de kendisi bulmak istemektedir (K1yc1 vd., 2020; Sezgin ve Yurtlu, 2021). Sosyal medya ve diger
imkanlar ile verilen reklamlar bu aramada 6nemli rol oynamaktadir.
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Turistin tatil hayalinin baglamasi i¢in bazi faktorlerin olusmasi gerekmektedir. Bu faktoérler arasinda reklamlar,
promosyonlar, es ve dost tavsiyeleri, daha 6nce gitmis ve deneyim yasamis kisilerden alinan bilgiler,
belgeseller, kitaplar ve oyunlar siralanabilir (Emen, 2019). Bu siiregte tatile gitme isteginin dogmasinda en
etkili olan kisiler gocuklar ve kadinlar olmaktadir (Aymankuy ve Ceylan, 2013). Ik bilgi alindiktan ve tatil
istegi olustuktan sonraki asama ise otel isletmesi arama siirecidir. Bir¢ok otelin web sitesi bulunmaktadir.
Turistlerin isteklerine uygun otellerin web sitelerini tek tek aramalari, bulmalar1 ve incelemeleri zaman
almaktadir (Demir vd., 2021). Tiirkiye genelinde yaz tatilini gegirmek igin tercih edilen destinasyonlar giiney
kiy1 destinasyonlar1 olmaktadir. Son 10 yildir artan talep g6z dniinde bulunduruldugunda, fiyatlarin i¢ turizm
icin siirekli artan ve maliyetli bir hal aldig1 dikkat cekmektedir (Ongun vd., 2021). Son ii¢ yildir pandemi ile
zamanini evde geciren yerli turistler ucuz maliyetli ve beklentilerini karsilayabilecek otelleri bulma gabasi
icindedir (Demir vd., 2021).

Teknolojik gelismeler otel isletmelerinin ¢ok kisiye kisa siireler icinde daha fazla mesaj igerigini
ulastirmalarini saglamig (Isilar, 2021) ve tiglincii direkt satig kanali olusturmustur. Otel isletmeleri ile turistlerin
arasindaki mesafenin fazla olmasi ise hedef kitleye ulasilmasi gerekliligini dogurmustur. Cok biiyiik bir
rekabet i¢inde olan bu sektorde tatil plant yapan kisinin kararini ilk anlarda etkilemek en 6nemli eylem haline
gelmistir. Otel isletmeleri satiglarii aylar oncesinden yapmakta, satigi garantilemek icin 6zel indirimler,
promosyonlar ve 6deme kolayliklar1 sunmakta ve miisterilerine ulagsma cabasi iginde her tiir yolu ve kanal
etkinlestirmektedir. Otel isletmeleri odalarini, seyahat acentast ve tur operatdrii {izerinden komisyonla, otel
isletmesinin kendi satis departmanindan telefon goriismeleriyle ve kapt miisterilerine resepsiyondan olmak
tizere dort rezervasyon kanali ile satmaktadir. S6z konusu satis kanallarindan web sitesi ve ¢agri merkezi,
turistlerin oltalama dolandiricilifn yasayabilecegi platformlara da zemin hazirlamaktadir. Oltalama web
sitesinde baslayip telefon kanali ile sonuglanabilmekte ya da tam tersi de olabilmektedir.

Otel isletmesi miisterisini etkilemek ve bu satig tekniklerini kullanmak i¢in dogrudan etkilesime gecebilecegi
tek yer isletmenin web sitesi olmustur (Acar, 2021). Otel isletmeleri ile seyahat acentalarinin maddi iliskisi
oldukca karmasiktir (Egilmezgil vd., 2021). Turist tatil iicretini seyahat acentasina ddedikten sonra, otel
isletmesinin bu ticreti almasi farkli bir zaman dilimini, turistin konaklamasi ise daha farkli bir zaman dilimini
icermektedir. Bu durum, paranin degisim zamanini kullanan kisiyi, kazang, kar ve zarar dengelerini
degistirmektedir. Bu nedenle otel isletmeleri seyahat acentasi yerine dogrudan satig kanallar1 olan web sitesi,
telefon ve sosyal medya kanallar: tizerinden satis gergeklestirmeyi tercih etmektedir (Gorgiilii ve Kosova,
2021).

Otel isletmeleri i¢in telefon ile satisin gerceklestirilmesi cok dogal ve standart bir is siireci olarak bilinmektedir.
Isletme normal telefon numarasi iizerinden (genellikle bolge telefon kodu ile aranan) arama gergeklestiren
turiste satig ofis calisaninin verecegi bilgiler 1518inda satis gergeklesir. Satisin gerceklemesinde kisinin ve
beraberinde kalacak kisilerin bilgileri ve ticretin 6denme yonteminin verilmesi yeterlidir. Sanal post ile 6deme
sistemi gelistirildikten sonra kredi karti ile 6deme gerceklestirilmesi oldukga kolaylasmistir (Pilatin ve Dilek,
2021). Sanal post ile 6demeler otel isletmesinin turist ile telefonda ya da web sitesi lizerinden satig goriismesi
sonunda hem rezervasyonu gergeklestirmesine hem de satig ticretini alarak islemin kapatilmasina kolaylik
saglamistir. Bu durumda birgok turist alt1 ay Oncesinden tatil iicretini 6demis olmaktadir. Turist igin tek
yapmasi gereken hayalini kurdugu tatilin giinii geldiginde gitmek ve otel igletmesine rezervasyonu oldugunu
sOyleyerek odasmin verilmesini beklemektir. Otel isletmelerinin telefon numaralari miisterilerinin
ulasabilmesi igin ve direkt satis kanali oldugundan web sitelerinde paylasilmaktadir.

Telefon numaralarmin yayinlandig: sitelerde, yerel bdlge kodlu telefon numaralar1 direkt otel isletmesinde
calisan kisiler ile irtibat kurulmasini saglarken, 0800 ya da 0850 ile baglayan numaralarda ¢agr1 merkezi ile
irtibat kurulur. Cagr1 merkezleri ¢alisma sistemlerinde isletmeye ait bir ¢agri merkezi olabilirken, birkag otel
isletmesi ya da tek bir isletme i¢in hizmet veren bir ¢cagri merkezi de olabilir. Cagr1 merkezleri telefon ile
satisin en Onemli ayaklarindan biridir. Telefon ile bilgi verilir, iptal ya da degisiklik sorunlar1 ¢oziiliir ve satis
gerceklestirilir. Cagri merkezlerinin lokasyonlari bilinmemektedir. Yapilan islem sirasi ile arayan miisteriye
otel isletmesi hakkinda tcret, imkanlar, oda tiirleri, restoran, etkinlik gibi bilgiler vermektir. Miisterinin
istedigi tarihlerdeki miisaitlik durumlarina bakilir. Bu noktada satisin ger¢eklesmesi i¢in “fiyatlar gelecek hafta
degisebilir. “Bu otel isletmesi ¢ok talep goriiyor odalarimiz hizla doluyor, yer bulamayabilirsiniz?” gibi ikna
ifadeleri kullanilir. Miisteri bu durum karsisinda ucuz bir otel isletmesi odasi satin aldigini diisiindiigiinden,
kredi kart1 bilgilerini vererek islemin tamamlanmasini ister. Cagri merkezi ¢aligani bilgileri teyit eder, 6deme
gerceklesir. Miisteriye otel isletmesinde rezervasyonu oldugunu ve ddeme bilgisinin yer aldig1 belge e-posta
yolu ile gonderilir. Bu islemler otel isletmesinin kendi telefon numarasi ile arandiginda da aynen gergeklesir.
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Otel isletmesinin ikinci direkt satis yontemi web siteleridir. Web sitelerinde iki tiir satis gereklesebilir. Ilk
satis yonteminde turist tatil bilgi ve detaylarin1 soru cevap seklinde yer alan bir form doldurarak yollar. Bu
isletmenin web sitesine oda envanter sistemi ile baglantili olmadig1 durumlarda gergeklesir. Otel isletmesi satis
calisan gelen bilgileri inceler ve e-posta ya da telefon ile yanit verir. Islem e-posta ya da telefon ile satisa
doniisiir, miisteri kredi kartin1 verir ve 6deme islemi tamamlanir. Miisteriye otel isletmesi tarafindan
rezervasyonun yapildigi ve 6demenin alindigina dair belge eposta yolu ile iletilir. Bu siire¢ dolandiricilik i¢in
imkanlar sunmaktadir. Miisteri arayan kisi otel rezervasyon memuru gibi davranarak, kisilerin kredi kart
bilgilerini ele ge¢irmektedir.

Ikinci rezervasyon sekli web sitesi iizerinden satigin tamamen otomatik, otel isletmesi envanter sistemine
baglanarak gerceklestirilmesidir. Otel isletmesinin envanter tizerinden belirlenen tarih araliklarinda uygun olan
odalarin taramasi ile baglamaktadir. Miisteri online rezervasyon sistemi tizerinden bilgilerini girerek oda iicret
bilgilerine ulasir. Rezervasyon islemi gerceklestikten sonra otel isletmesi otomatik sistemde oda iicretini kredi
kart1 ile tahsil etmekte, rezervasyon numarasini ekranda gostererek ayni bilgileri kisinin e-postasina da
yollamaktadir. Bu sistemde rezervasyon ve satig tamamen kisilerden bagimsiz olarak gergeklesir. Otomatik
sistemlere olan giivenin yiiksek olmamasi nedeniyle, miisteri teyit amagh otel isletmesi telefonunu arayarak
islemin gerceklesip gerceklesmedigini kontrol etmek isteyebilmektedir. Fakat alan adi ile yapilan
dolandiriciliklarda miisteri gercek otelin web sitesinde bu islemi gergeklestirdigini diigtinmektedir.

Kisaca, miisteri {ii¢ farkli sekilde otel isletmeleri ile dogrudan rezervasyon ve satig islemi
gerceklestirebilmektedir. Bu islemlerin  giivenilirlii tamamen miisterinin sorumlulugu altinda
gerceklesmektedir. Ilk iki islem telefon goriismesi ve form doldurma sonras: telefon goriismesi yontemlerinin
canli bir kisi ile gergeklestirildiginden, sistemin otomatik olarak gerceklestirilmesinden daha fazla
giivenilmektedir (Geng ve Erdogan, 2013). Ancak, en fazla dolandiriciligin gerceklestigi yapi telefon ile
gerceklesmektedir. X ve Y kusagi kisiler islemlerini yaparken canli olarak muhatap olacaklari bir kisiyi tercih
etmektedirler (Kuyucu, 2017; Kara, 2021). Ug¢ farkli rezervasyon tiirii de dolandiricilar igin firsatlar
igermektedir.

Vurdum Duymazhk

Otel igletmelerinin ¢cogu sahte web sitesi dolandiriciliginin farkinda olmasina ragmen durumu umursamamakta
ve gerekli 6nlemleri almamaktadir. Bu nedenle, magdur olan miisteriler dolandirildiklarini ancak rezervasyonu
iptal ettirmek istediginde ya da otele giris yaptiklarinda fark etmektedir. Oltalamaya alet olan otel isletmesi ise
yasanan magduriyet karsisinda miisteriye ¢0ziim iiretmek yerine konuyu gegistirmeye ve tim sorumlulugu
miisteriye yiiklemeye ¢alismaktadir. Cogu zaman magdurlar otel isletmesinde konu ile ilgili bir yetkili bile
bulamamaktadir. Zaman zaman magdurlarin otel igletmesi tarafindan kaba davraniglara maruz kaldiklar1 da
gorlilmektedir.

Otel isletmelerine yonelik oltalama saldirilar1 web sitelerinin kopyalanmasi ve e-posta yolu olmak iizere iki
sekilde gerceklesmektedir (Damar ve Goksen, 2018). Otel igletmeleri pazarlama, yeni {iriin duyurma, miisteri
iligkileri yonetimi saglama, sadakat programlari olusturma ve diger nedenler ile siklikla miisterilerine e-posta
gondermektedir (Calis vd., 2013; Yildirim, 2016). S6z konusu e-postalar tamamen bilgi amagli gonderilirken,
dolandiricilar igin kisilerin bilgilerini ve paralarini ele gegirmek amacina da hizmet etmektedir (Arslan, 2021).
Unlii marka otel isletmelerinin adlar1 kullanilarak gerceklestirilmis e-posta oltalama saldirilara iki 6rnek
Loyaltylobby.com (2021) sitesinde yaymlanmaktadir. Diinya genelinde otel isletmesi sadakat programlari
iginde en Unlii ve aktif kullanimi olan Hilton Honors ad1 altinda gergeklestirilen Hilton sadakat programidir
(Akkus ve Cakici, 2020). Bu orneklerde kisiye reddedilemeyecek puan ya da iicretsiz tatil teklif edilmektedir.
Link ile gidilen web sitesi de sahte bir site olmakla birlikte otel isletmesinin bilgileri inanilamayacak sekilde
bire bir aynidir. Bu durum kisiyi kandirmak, yaniltmak ve aldatmak amaci ile yapilmaktadir. Bu cezbedici
teklif karsiliginda ise miisteriler bilgilerini linke tiklayarak gidecegi web sitesi lizerinden kendi istegi ile vermis
olmaktadir.

Ikinci ve en 6nemli oltalama sekli, otel isletmesi web sitesi alan (domain) ad1 iizerinde yapilan dolandiriciliktir.
Otel isletmesinin resmi olarak kullandigi alan adi {izerinde ufak degisiklikler ile yeni bir alan adi almak ve
birebir web sitesini kopyalamak suretiyle oltalama gerceklesmektedir (Haber7, 2020). Sahte otel alan adinin
Google arama motoruna iicretli reklam vererek goriiniirligi artirilmakta ve listelemede iist siralamaya ¢gikmasi
saglanmaktadir. Bu ise, misterinin arama yaptig1 alan adina dikkat etmeden ilk ¢ikan sonucu tiklamasiyla,
dolandiricilarin istedigi siteye yonelmelerini saglamaktadir. Ayrica, web sitesinin alan adresine dikkat
edilmediginden, otel isletmesi ismi ve “Hizli Rezervasyon i¢in Arayin” ifadesinin kullanilmasi miisterileri
tuzaga diisiirmektedir. Web sitesine girildikten sonra ise miisteri birebir ayn1 web sitesiyle ama ¢ok daha cazip
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fiyatlar ile karsilasmaktadir. Miisteriler sahte otelin cazip fiyatlarinda ikna olarak rezervasyon yapmak
istediginde ise telefon numarasi ile sahte ¢agri merkezini aramaya yonlendirilmektedir. Dolandiricilar
tarafindan rezervasyonun sorunsuz tamamlandigi imaji yaratilmasi i¢in sahte onaylama e-postalari
yollanmaktadir. Erken rezervasyonlarin sezondan en az alt1 ay once gergeklesmesi ve siire¢ iginde canli bir
kisi ile konusulmasi gibi nedenlerle giiven olusturulmus olmaktadir. Bu durumda miisteri otel isletmesinin
kapisina gidinceye kadar durumdan haberdar olmayacaktir. Miisteri otele giris yaptiginda ise rezervasyonu
oldugunu diisiinen miisteri ile otel yonetimi karsi karsiya gelmektedir. S6z konusu durumda bazi oteller
indirimli fiyat 6nererek bu durumu ¢6ziimlemeye calismakta, bazi oteller ise resmi web siteleri tizerinden
oltalama sahtekarhg ile ilgili bilgilendirmeler yapmaktadir. Ornegin, Adin Otel (2021) kendi web sitesi
tizerinden resmi web sitesi adresini, telefon numaralarinin ve oltalama ile ilgili durum hakkinda bilgilendirme
mesaj1 yayinlayarak miisterilerini uyarmistir.

Web sitesi alan adi ile gergeklestirilen dolandiricilik siiresi ¢ok kisa olup, dolandiricilar hemen hesaplar
kapatmaktadir. Bu ise haklarin1 mahkemelerde aramak isteyen miisterilerin muhatap bulamamalarina neden
olmaktadir. Dolandiricilar sezon baglamadan ve sezon basinda yogun bir sekilde ortaya ¢ikarken, dolandiricilik
eylemlerini gerceklestirdikten hemen sonra alan adlar1 ve web sitelerini iptal etmekte ve telefon numaralarini
kapatmaktadir. 2021 yilinda Webius tarafindan yayinlanan sahte otel isletmesi listesinde bulunan otel isletmesi
alan isimleri Almanya’da bulunan bir hosting firmasina aittir (Webius, 2021). Webius (2021) yer alan bilgilere
gore tek bir firmanin 70’e yakin sahte otel igletmesi listesi bulundurmaktadir. Tablo 1’de bu sitelerden 10 adet
sahte ve resmi otel alan adresleri 6rnek olarak verilmektedir. Sitelerin alan isimleri incelendiginde tek bir harf
degisikligi, kiiciik bir ekleme ya da yer degistirme sureti ile aldatmacanin olusturuldugu dikkat ¢ekmektedir.

Tablo 1: Sahte web site ve resmi web site alan isimleri

SAHTE WEB SITESI RESMI WEB SITESI
lujobodrumresort.com https://www.lujohotel.com/
miracleresortotel.com https://www.miraclehotel.com/
maxroyals.com https://www.maxxroyal.com/
maytermalsotel.com https://maythermal.com/
adameveresort.com https://www.adamevehotel.com/
dalyanresorts.com https://www.dalyanresort.com/
royalasarlikbeachresort.com https://www.royalasarlikbeach.com/
cangardenresorts.com https://www.cangardenresort.com/
clubmarvyresorthotel.com https://www.clubmarvy.com/
delphineresorts.com https://www.delphinhotel.com/

Kaynak: Yazarlar tarafindan Webius (2022) sahte otel isletmesi listesi ve otel isletmelerinin resmi web
sitelerinden derlenmistir.

Otel isletmelerinin web siteleri kopyalanmak ile kalmayip dolandirict sitenin Google arama sonuglarinda ilk
siralarda ¢ikabilmesi i¢in yiiksek iicretler ddenerek reklamlar da verilmektedir. Turist ¢evresinden almig
oldugu tavsiyeye gore otel ismi aratmakta ve genelde ilk ¢ikan sonucu agarak bilgileri incelemektedir.
Karsilarina ¢ikan dolandiricr siteler tasarim ve bilgi agisindan gergek web sitesinin birebir kopyasi oldugundan
siiphe uyandiracak bir durum da olugsmamaktadir. Hatta sayfalar acgildiginda agilan pencereler ile yiiksek
indirimler sunulmakta ve boylece kisilerin ucuz tatil satin alma istegine de cevap verilmis olmaktadir.
Misterilerin yemek mollalari, aksam vakitleri gibi kisith siirelerde rezervasyon yapma egilimi ve firsati
kacirmama psikolojisi ile bilgilere ¢ok dikkat etmeden 6deme gergeklestirmesi otlama saldirilarinin basarisini
artirmaktadir.

Dijital Okuryazarhk

Oltalama saldirisina maruz kalan miisterilerin tuzaga diismelerinde anlama, analiz etme ve bilgiyi bulma
becerisinin yani dijital okuryazarlik diizeyinin yetersizligi dnemli bir etki yaratmaktadir. Dijital okuryazarlik
diizeyi yetersiz olan miisteri orijinal web sitesi ile sahte web sitesi arasindaki farki ayirt edememekte, URL
uzantisi, rezervasyon teyit formlari, rezervasyon belgesi gibi 6zel araglarin orijinalligini sorgulayamamakta,
e-posta adresleri ve URL isimlerinde yer alan yazim yanlislarinin farkina varamamaktadir. Dijital okuryazarlik
diizeyi diislik miisteriler, kisa mesaj ya da e-posta gibi iletisim kanallar iizerinden sunulan tatil ve otel isletmesi
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teklifleri i¢eriginde yer alan tesis resimlerinin, kurumsal logo ve isaretlerin dogrulugunun sorgulanabilecegi
web sitelerini kullanma konusunda yeterli bilgiye sahip olmadiginda geri doniisii olmayan hatalar
yapilmaktadir.

S6z konusu miisteriler, SMS, sosyal medya reklami, internet sitesi ve e-posta iceriginde resmi logolarin
bulunmasinin s6z konusu kanallarin mesru oldugu anlamina gelmeyecegini de bilmemektedir. E-ticaret
faaliyetinde bulunan bir otel isletmesi ya da havayolu isletmesinin, bir seyahat acentasindan daha ucuza bilet
satma yetkisi olmadigina iligkin bilgi eksikligi de oltalama saldirilarinin ger¢eklesmesinde etkili olmaktadir.
Otel igletmesi isminin Google aranmasi sirasinda sag bdliimde ¢ikan bilgiler ile sahte web sitesinde yer alan
bilgilerin birbiri ile drtiismeyecegi, sahte web sitelerinin ziyaretcileri bir iki sayfa ile karsilayacagi ve ilerleyen
sayfalarda hata verecegi yoniindeki bilgi eksiklikleri ise oltalama saldirilarinin basarisini artirmaktadir. Yine
bilinmeyen kaynaklardan gelen baglantilarin riskli oldugu, SMS, e-posta ya da sosyal medya mesajlarinin
ozellikle ¢ekilis, hediye gibi vaatler icermesi durumunda dolandiricilik riski tasidig1 goz ardi edilmektedir.

Web siteleri, logo, fotograf gibi bilgileri kopyalanarak dolandiricilar tarafindan kullanilan ve bu nedenle
misterilerin magduriyetine ortak olan otel igletmeleri, s6z konusu durumun farkina oldukg¢a ge¢ varmaktadir.
Bu durumun en 6nemli nedeni ise gerek otel isletmesi yoneticileri gerek se is gorenlerin dijital okuryazarlik
bilgisinin yeterli olmamasidir. Google arama motoru iizerinden otel isletmesi isminin her giin aratilmasi gibi
basit bir bilgi bile otel isletmesi adina ac¢ilmig sahte sitelerin farkina varilmasini saglamaktadir. Oltalama
saldirilarin 6nlenmesi i¢in tespit edilen izinsiz reklamlar1 Google’a sikayet etmek, otel isletmesi adina yasal
olarak reklam yapan acentalara manuel olarak izin vermek, sahte web sitesinin kullandigi alan adlarini tespit
ederek bildirmek ve tim bunlar1 tespit etmeye yarayan yazilimlar kullanmak gerekmektedir. Tim igletme
caligsanlarinin dijital okuryazarlik egitimi almasi, otel isletmesi markasi igin profesyonel reklam ¢aligmalarinin
yapilmasi, dijital reklam dinamiklerinin iyi analiz edilmesi oltalama saldirilarinin 6nlenmesinde kritik faktorler
olarak anlagilmaktadir.

Farkindahgin ve Yasal Diizenlemelerin Yeterli Olmamasi

Otel isletmelerinden oltalama saldirilar1 miisterinin telefon ile aranarak tatil kazandiginin sdylenmesi;
dolandiricilarin kendilerini otel igletmesi temsilcisi gibi tanitip miisteriyi kartindan para ¢ekildigine ve paranin
geri 0denebilmesi i¢in telefonuna uygulama indirmesi gerektigine ikna edilmesi ve sahte bir alan adi ile
misteriyi yaniltmasi seklinde ger¢eklesmektedir. Oltalama vakalari daha ¢ok Antalya, Mugla, Didim, Bodrum,
Izmir gibi popiiler destinasyonlarda yer alan taninmis otel isimleri kullamlarak gergeklestirilmektedir.
Oltalama saldirilar1 igin ¢ok sayida paravan sirket kurulmaktadir. Ozellikle yurt disindaki sunuculardan yayin
yaparak bu eylemler gerceklestirilmektedir. Ayni isimde ¢ok sayida alan adi kullanilmaktadir. Sahte siteleri
sosyal medya reklamlar1 ve arama motorlarindan duyurmak i¢in calinti kredi kartlar1 ile yiiksek biitceli
calismalar yapmaktadirlar. Odeme sirasinda mail order, sanal pos gibi uygulamalar ile kredi kart1 bilgilerini
kopyalanmakta, 6deme sonrasinda ise otel isletmesinin logosunun bulundugu rezervasyon teyit formu
gonderilmektedir. Dolandiricilar, oltalama saldirilart konusunda son derece bilgili ve deneyimli uzman
kisilerdir.

Oltalama saldirillarinda kisilerin ucuza tatil yapma istegi ve telefon ile iletisim kuran kisilerin ikna edici
tavirlar1 sayesinde bagarili olunmaktadir. Gergek bir otel isletmesi ya da seyahat acentasi rezervasyon igin
kisiyi telefon aramasina yonlendirmeye calismamaktadir. Aksine telefon ile rezervasyon i¢in 1srar edilmesi
oltalama saldirist olduguna dair giiglii bir fikir vermesi gerekmektedir. Yine kisa mesaj ya da e-posta gibi
iletisim kanallar1 lizerinden sunulan ger¢cek olamayacak kadar ucuz teklifler, sunulan teklifin gecerli olmasi
icin 6demenin pesin ve hemen yapilmasinin istenmesi, online ddeme sirasinda 3D &deme yOnteminin
kullanilmamasi, havale/eft 6demelerinde sirket hesab1 yerine kisi hesaplarina 6deme yapilmasi miisterinin
dolandirldiginmt gosteren 6nemli bilgilerdir. S6z konusu unsurlarin bir araya gelmesi ve miisteri tarafindan
rezervasyon sonrasinda hazirlanan mesafeli satis s6zlesmesinde yer alan adres, unvan ve iletisim bilgilerinin
ilgili web sitesi ile teyit edilmemesi oltalama saldirilarinin basarisini artiran, miisteri farkindaliginin diistik
olmasi ile ilgili diger etkenlerdir.

Miisteriler oltalama saldirilar1 sonucu magdur olmalari nedeniyle karakol ve savcilik aracilifiyla sug
duyurusunda bulunmakta, miisteri hakem heyetine magduriyete konu olan otel igletmesini sikéyet etmekte ve
avukat araciligiyla Google’a bagvurup sahte sitenin ilk siralarda ¢ikmasini engellemeye c¢alisma gibi
girisimlerde bulunmaktadir. Yine oltalama saldirisinin diger magdur tarafi olan otel isletmeleri de ger¢eklesen
olaylar hakkinda su¢ duyurusunda bulunarak hukuki siireci baslatmakta, Google’a sahte web sitesinin
faaliyetlerinin durdurulmas ile ilgili basvuru yapmakta ve resmi web sitelerinde miisteriyi sahte web sitesi
konusunda uyarmaktadir. Gerek miisteri gerekse otel isletmeleri tarafindan gergeklestirilen girisimler, ilgili
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sucun devlet tarafindan mesrulagtirilmasinmi saglamaktadir. Taraflarin yasal siireci baslatmasi ile mesruluk
kazanan oltalama saldirilar1 karsisinda ilgili devlet kurumlari yasal diizenlemeler gerceklestirmektedir.

Yasal diizenlemeler ve oltalama saldirilarina karsi alinan 6nlemler yeterli gelmemekte, her yil yiizlerce magdur
olugmaktadir. Bir dolandiricilik sugu olan oltalama saldiris1 Tiirk Ceza Kanunun 157. ve 158. Maddelerinde
diizenlenmistir (EGM, 2021). Konu ile ilgili diger bir devlet organi olan Ticaret Bakanligi konuyu Miisteri
Hakem Heyetleri Bilirkisilik Yonetmeligi kapsaminda ele almaktadir (T.C. Resmi Gazete, 2020). Miisterilerin
magdur olmamasi igin Elektronik Ticaret Bilgi Sistemi (ETBIS) gelistiren Ticaret Bakanligi, internet
tizerinden ticaret yapan isletmelerin sorgulanmasina olanak tamimaktadir (E-Ticaret, 2021).

Konu ile iliskili diger bir devlet organi olan Kiiltiir ve Turizm Bakanlig1 miisterilerin dolandirilmamalar1 i¢in
ilgili otel isletmesini teyit edebilecekleri resmi internet sitesi iizerinden bir sistem olusturmustur (YIGM,
2021). Turkiye Seyahat Acentalar1 Birligi web sayfasindan da otel isletmesi teklifi sunan acentanin gergekligi
kontrol edilebilmektedir (TURSAB, 2021). Ticaret Bakanlig1 miisterinin tatil iirlinlinii aldiktan sonra tesis ile
ilgili bilgiyi "www.kulturturizm.gov.tr" ve "https://yigm.ktb.gov.tr/TR-9579/turizm-tesisleri.html" adresli
internet sitelerinden, seyahat acenta bilgilerini ise "www.tursab.org.tr" internet sitesinden kontrol edilmesini
onermektedir (TURSAB, 2021; E-Ticaret, 2021; YIGM, 2021). Ticaret Bakanlig1 ayrica twitter hesabi
iizerinden de uyarilar yapmaktadir. Ticaret Bakanligi miisterileri uyarmak i¢in cesitli sosyal medya
kanallarindan farkindalik ve uyan afigleri yayinlamstir. Sekil 1°de 6rnek afis yer almaktadir.

Sekil 1: T.C. Ticaret Bakanhg1 Kamu Bilgilendirme Duyurusu

— TATIL HAZIRLIGI YAPANLAR

i SAHTE OTEL TANITIMLARI
%‘ KONUSUNDA DIKKATLI
OLMALI

o~ Konaklama rezervasyonu yapmadan 6nce, tesisin Kaltir ve Turizm
(1762 ) Bakanhgindan isletme belgeli olup olmadigini ve tesis reklamlarinda
=7 bpelirtilen yildiz sayisimi kontrol edin. Bu konuda, "kulturturizm.gov.tr"
ve "yigm.ktb.gov.tr/TR-9579/turizm-tesisleri.html" adresli internet
sitelerinden, seyahat acentelerine iliskin bilgilerin dogrulugu konusunda
ise tursab.org.tr” internet sitesinden sorgulama yapin.

-, Mesafeli olarak hazirlanan <~ Rezervasyon yapilacak internet

(&£2)  sozlesmelerde ise rezervasyon  (_ ;‘3 sitesinin Elektronik Ticaret
yapilan internet sitesinde yer Bilgi Sistemi'ne (ETBIS) kayith
alan adres, unvan ve iletisim olup olmadigini kontrol edin.
bilgilerini kontrol edin, tesis -
veya seyahat acentesine iliskin /.
bu bilgilere yer verildiginden (& = )
emin olun. —

Teklife iliskin reklamda yer
alan telefon numarasi ve
iletisim bilgilerini internet
ortaminda sorgulayarak veya
telefonla arayarak teyit edin.

,~ 7~ Sosyal medya, kisa mesaj veya e-posta gibi iletisim kanallari Gzerinden
(@) ) sunulan tatil ve konaklama tekliflerinin iceriginde yer alan tesis resimlerinin,
N~ kurumsal logo ve isaretlerin dogrulugunun sorgulamasini yapin.

(D) msntshngr | weareesover

Kaynak: T.C. Ticaret Bakanhgi (2021) Ticaret Bakanhig1 Resmi Twitter Hesab1
(https://twitter.com/ticaret/status/1406641048177233923?lang=en)

Sahte otel isletmesi siteleri ile yapilan sahtekarligin ve aldatmanin ortaya ¢ikmasinda en 6nemli gorev magdura
diismektedir. Yasanan durumu yetkili mercilere sikdyet ederek, durumdan haberdar etmesi gerekmektedir.
2021 yilinda, Turizmgiincel.com tarafindan yayinlanan habere gore Aydin Didim ilgesinde likks otel
isletmelerinin kopya siteleri lizerinden gergeklestirilen sahtekarligin yaklasik 300.000 TL oldugu tahmin
edilmektedir (Turizmgiincel.com, 2021). S6z konusu olay magdur olan tatilcilerin su¢ duyurusu ile ortaya
cikartilmistir. Bir otel sitesi ve 30 ailenin karigmasi ile gergeklesen olayin magdurlarin otel isletmesine giris
yapmak istediklerinde ortaya ¢iktig1 anlasilmistir. Sahte otel web siteleri 6rnek olay1 oltalama eylemlerinin ne
kadar 6nemli ve iyi yonetilmedigi takdirde miisterileri maddi ve manevi zarara ugratacagimi ortaya
koymaktadir.

Tartisma ve Sonu¢

Dolandiricilik, internet kullanan her bireyin karsilagsma olasiligi olan en yaygin suglardan birisidir. Bu
aragtirma ile otel web sitelerinin ve bilgilerinin kopyalanmasi ile turistlerin dolandirilmasi durumu incelenerek
otel igletmelerine yonelik oltalama saldirilarinin nedenleri ve alinacak 6nlemler ortaya konmaya ¢alisilmistir.
Arastirma kapsaminda gerceklestirilen O6rnek olay caligmasi gostermektedir ki, konaklama sektoriinde
gergeklesen dolandiricilik vakalari da yayginlagsmaya baslamistir. Giiniimiiz e-ticaret kosullar1 geregi internet
ortamindan uzak durmak olanaksizdir. Dolayisiyla internet ortaminda gergeklesen dolandiricilik faaliyetleri
hakkinda bilgi sahibi olmak ve satin alma davranigimi bilingli bir bigimde gergeklestirmek 6nem arz etmektedir.
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Arastirma bulgular1 dogrultusunda miisterilerin farkindalik diizeyi, miisteri ev otel isletmesi yOneticilerinin
dijital okuryazarlik seviyesi, isletmelerin olayr ciddiye alma diizeyi, dijital pazarlama konusundaki
profesyonelligi, yasa ve yonetmeliklerin yeterlilik diizeyi gibi 6nemli konularin, otel isletmelerine yonelik
oltalama saldirilarinin basarisinda kritik oldugu saptanmistir. Dolandiricilik konusunda sahip oldugu bilgi ve
yetenekle olduk¢a profesyonel olan dolandiricilar tarafindan gergeklesen oltalama saldirilarinin 6nlenmesinde
s0z konusu unsurlarin iyi anlasilmasi olduk¢a Onemlidir. Ciinkii turistik iiriin yapisi geregi oOnceden
deneyimlenememekte ve miisteri dolandirildigini ancak otel isletmesine ulastiginda fark edebilmektedir. Aylar
oncesinde iicretini 6dedigi ve biiylik hevesler ile basladigi tatili, hayal kirikligi ve mutsuzluk ile
sonuclanmaktadir. Dolandiricilar, turistleri strese sokmakta ve otel isletmesi ile destinasyonun imajina uzun
vadeli itibar zarar1 vermektedir. Dolandiriciligi yapanlar i¢in bunlarin higbir 6nemi olmamakla birlikte
destinasyona ve turizm geneline verilen zarar oldukga biiytiktiir.

Dolandiricilar kandirarak, aldatarak, dogru bilgilerin arasima yalan saklayarak turistin parasin1 almay1
amaclamaktadir. Bu amag sadece turistlere zarar vermekle kalmaz ayn1 zamanda toplum genelinde giivensizlik
olusmasina neden olur. Fakat dolandiricilarin bu sonucu kesinlikle umursamadigi da ortadadir. Halbuki yerli
ya da yabanci turistin bolgeye olan katma degeri sayesinde biiyiik bir ekonomi dongiisii yasanmaktadir. Bir e-
posta, sosyal medya reklami ya da SMS iizerinden gonderilen cazip tatil teklifleri ile baglayan oltalama
saldirilart bir¢ok kisi ve kurumun magduriyeti ile sonuglanan kiiresel bir sorun haline gelmistir. Bilgi ve
iletisim teknolojileri miisterilere bilgiye kolay ve hizli erisme olanagi sunarken, kotii niyetli girisimlere de
zemin hazirlamistir.

Bu arastirma kapsaminda gerceklestirilen 6rnek olay analizi sonucunda oltalama saldirilarinin basarili
olmasinin arkasinda birgok neden oldugu anlasilmistir. Turistin zamani ve harcanabilir geliri kisithidir ve bu
nedenle yogun ve stresli giinlilk ugraslardan uzaklasacag: tatili ucuza mal etme psikolojisi ile hareket
etmektedir. Bilgi arama ve segenekleri degerlendirme asamasinda acele etmekte firsati kagirmamak i¢in ava
giderken avlanmaktadir. Turistik iiriin 6nceden deneyimlenmeye uygun bir iiriin degildir. Bu nedenle miisteri
satin aldig tatilin gercekte var olmadigini ancak tatile ¢iktiginda fark edebilmektedir. Oltalama saldirilart
hakkinda yeterli bilgiye sahip olmayan miisteri kendini koruyamamaktadir. Teknoloji otel isletmelerine iicretin
hemen tahsil edildigi dogrudan satis kanallarin1 kullanma olanagi sunarken, bu kanallar dolandiricilarin
oltalama saldirilar1 i¢in mitkemmel alanlar haline gelmektedir. Otel isletmeleri ise oltalama saldirilarini ya
ciddiye almamaktadir ya da konu hakkinda yeterli bilgiye sahip degildir. Teknik bilgiye sahip profesyonel
kisilerden olusan dolandiricilar, insan psikolojisini yonetme konusunda da yeteneklidir. Ayrica, siber suglar
ile ilgili yasa, yonetmelik ve kanunlarin yeterli olmamasi da oltalama saldirilarini tesvik etmektedir. Oltalama
saldirilarina maruz kalan turist ve otel isletmelerinin ise yasal haklar1 konusunda yeterli bilgiye sahip olmamasi
oltalama saldirilarinin artmasinda kilit faktorlerden biri olarak dikkat ¢ekmektedir. Oltalama saldirilarinin
psikolojik ve teknolojik altyapi kullanilarak gerceklesmesi, her olayin farkli bir bicimde gergeklesmesine ve
sonug¢lanmasina neden olmaktadir.

Oltalama saldirilarinin basarili olma nedenleri ve engellenmesi yoniinde yapilacak olan ¢aligmalar miisteri,
otel isletmeleri ve devlet olmak lizere ii¢c paydasa odaklanmalidir. Akademik ve bilimsel aragtirma yapan
aragtirmacilar tarafindan tiimdengelim ve tiimevarim akil yiiriitme yontemleri kullanilarak oltalama konusunda
detayli arastirma sonuglar1 elde edilmelidir. Ilerde yapilacak arastirmalarda oltalama saldirilariin basarisi ve
turistlerin dijital okuryazarlik bilgisi; turistik tiikketim davranigina etki eden psikolojik faktorler ve oltalama
saldirilart; oltalama saldirilar1 ve otel isletmelerinin oltalama saldirilari konusunda sahip oldugu bilgi ve
konuyu ciddiye alama diizeyleri ve yasal diizenlemelerin caydiriciligi ile oltalama saldirilarinin basarisi
konular1 incelemelidir. Bu konularda yapilacak arastirma sonuglari ile oltalama saldirilar1 hakkinda daha fazla
bilgi sahibi olunarak, farkindaligin artirilmasi saglanabilir.

Bilimsel aragtirmalar oltalama saldirilarinin 6niine gegebilmek igin ihtiyag olan bilgilerin tespitinde 6nemli rol
oynarken; devlet tarafindan miisteri bilincinin artirilmas1 ve farkindalik icin ¢aligmalarin yiiriitiilmesi
gerekmektedir. Oltalama saldirilarinin 6nlenmesinde miisteri ve otel isletmeleri kadar devlet organlarinin da
ylikiimligi bulunmaktadir. Mevcut yasa, yonetmelik ve uygulamalar 6zellikle uluslararasi ticarette siber
suclar1 onlemede yetersiz kalmaktadir. Yurtdisi menseili bir oltalama saldirisini mevcut diizen ile 6nlemek
oldukga zordur. Oltalama saldirilart her yil giderek artmakta ve bir¢ok kurumu zor durumda birakmaktadir.
Gerek turistlere gerekse otel isletmelerine maddi ve manevi zararlar vermekte, iilke imajin1 olumsuz yonde
etkilemektedir.

Aragtirma bulgular1 ve sonuglari ¢ergevesinde, oltalama saldirilarinin 6nlenmesinde alinabilecek bazi ¢6ziim
Onerileri belirlenmistir. Birinci ¢dzim Onerisi; miisteri herhangi bir otel rezervasyonu yapilmadan tesisin

600



Yazic1 Yilmaz ve Aver [ Journal of Gastronomy, Hospitality and Travel, 5(2) — 2022

Kiiltiir ve Turizm Bakanlhig1 onayli isletme belgesini kontrol etmelisidir (YIGM, 2021). Ikincisi, Kiiltiir ve
Turizm Bakanligi, Ticaret Bakanligi ve E-Devlet is birligi i¢inde otel isletmesi web sitesi dogrulama sistemi
gelistirilmesi kisa vadede gergeklesebilecek bir ¢oziim olabilir. Bu sistem ile kisi rezervasyon yapmadan dnce
dogrulamayi e-devlet iizerinden yaparak daha giivenilir ve emin bir rezervasyon gergeklestirebilir. Ugiinciisii,
otel web sitelerine otomatik kimlik dogrulama sisteminin entegre edilmesi olabilir. Bu sayede e-devlet onayina
otomatik yonlendirilen web sitesi ile hizli rezervasyon yapmak isteyen miisteri zaman kaybetmeden islemi
gergeklestirebilir. Bu noktada, web sitesi giivenligi icin devlet-sektor is birligine ihtiya¢ duyuldugu
anlasilmaktadir. Teknik ¢6ziim 6nerilerinin yaninda miisterilerin dolandiricilik konularinda farkindaliklarini
artiric1 egitimlere ayrica 6nem verilmelidir.

Miisteri icin gelistirilecek oltalama dolandiriciligi onleme ve farkindalik artirma seminerleri ve egitimleri
gelistirilmelidir. Turizm Bakanligi, Ticaret Bakanhgi, Milli Egitim Bakanligi, Universiteler ve Sektdr
temsilcileri ile miisteri bilincinin artirilmast ve O6nemlerin alinmasi konusunda ortak egitim seferberligi
baglatilmalidir. Bu egitim siirecinde miisteriye SMS, sosyal medya reklami, internet sitesi ve e-postanin resmi
logo igermesinin yeterli olmadigi, mesafeli olarak hazirlanan sézlesmelerde rezervasyon yapilan internet
sitesinde yer alan adres, unvan ve iletisim bilgilerinin ve otel isletmesinin Elektronik Ticaret Bilgi Sistemi’ne
(ETBIS) kayitli olup olmadiginin kontrol edilmesinin énemi anlatilmalidir. Yine, sosyal medya ya da e-posta
benzeri mecralardan ulasan otel tekliflerinin tehlikeli olabilecegine, rezervasyon islemlerinin seyahat
acentalar1 ya da resmi internet sitesi iizerinden gercgeklestirilmesinin 6nemine dikkat c¢ekilmeli, miisteriler
ozellikle ucuz tatil ve otel tekliflerine karsi uyarilmalidir. Bir otel ya da hava yolu isletmesinin, seyahat
acentasindan daha ucuza bilet satma yetkisinin olmadigi, yazim hatalar1 igeren e-posta adresleri ve alan
adlarmin biiylik olasilikla sahte olacagi, web sitesi navigasyonu, rezervasyon sirasinda web sitesinin telefon
ile rezervasyona yonlendirmesi, mobil cihazlarda kimlik avi dolandiricilig1 ve kotlii amagh yazilimlara karsi
giivenlik uygulamalari, 6deme talimatlari, pesin 6deme, toplu 6deme, sahis hesabina 6deme yapilmasi, online
O0demelerde sanal kart ya da 3D sifre kullanilmasi gibi daha teknik konularda da kapsamli egitimler
tasarlanmalidir. Oltalama saldirilarinin azaltilmasinda miisterinin bilingli olmas1 olduk¢a 6nemlidir.

Diger yandan, miisteriye karsi olan sorumluluklar1 nedeniyle, otel isletmelerine de ¢ok biiyiik bir sorumluluk
diismektedir. Oltalama saldirilarini engellemek icin yapilacak adimlarin oltalama saldiris1 ger¢eklesmeden
atilmas1 onem arz etmektedir. Otel isletmesi oltalama saldirisini dnlemek ig¢in Google marka basvurusunda
bulunmalidir. Bagvurunun ardindan tespit edilen sahte reklamlar Google sikayet edilmelidir. Bu noktada sahte
reklamlar1 tespit eden yazilimlardan faydalamilmalidir. Otel isletmesi adina reklam yapacak seyahat
acentalarmma manuel olarak izin verilmelidir. Farkina varilan durumlarda konu ivedilikle savciliga
bildirilmelidir. Bilgi Teknolojileri ve Iletisim Kurumu araciligiyla sahte sitelerin kapatilmas1 saglanmalidir.
Sahte web sitesine alan ismi veren hosting firmasina durum bildirilmelidir. Resmi web sitesi ve sosyal medya
hesaplar1 iizerinden basin biilteni yayinlanarak miisteriler uyarilmalidir. Otel isletmesi ¢alisanlarina dijital
okuryazarlik egitimi verilmeli ve dijital pazarlama konusunda uzmanlasilmalidir. Oltalama saldirisina maruz
kalmig miisterinin sorunu ciddiye alinmali, kaba ve umursamaz davraniglardan kaginilmalidir. Otel isletmeleri
teknoloji ile yeni ve mevcut miisterilerine ulasabilmektedir. Fakat teknolojinin bilingli kullanilmasi adina,
teknolojik altyapiy1 kuracak, yonetecek ve devam ettirecek bir birim de olmalidir. Her isletmenin bu birimi
olusturma olanagi olmadigi dikkate alindiginda, bu konularda uzmanlagmis 6zel isletmelerden yardim alinmasi
s6z konusu olabilir. Isletmenin énemli islevlerini yiiriiten departmanlar gibi teknoloji departmanlarinin
kurulmasi ise ideal olan ¢6ziimdiir. Bu departmanlar isletmenin dijital diinyada varligin1 koruyacak, yonetecek
ve stirdiirecek yapiy1 saglayacaklardir. Teknoloji gelistik¢e ve yeni teknolojiyi kullanarak biiyiiyen kusaklar
yetiskin oldugunda oltalama gibi dolandiriciliklar1 azaltmakta otel isletmelerinin, devletin ve egitim
kurumlarinin aktif gorev almalar1 gerekecegi goz ardi edilmemelidir.

Bu arastirma gdstermektedir ki, otel isletmeciligi alaninda oltalama saldirilar1 son zamanlarda yayginlagarak
sayisiz magdur yaratmistir. Bu durumun onlenmesi miimkiin olmakla birlikte devlet, isletme ve miisteri
liggeninde ciddi Onlemler alinmasi gerekmektedir. Taraflarin birlikte hareket etmesi durumunda oltalama
saldirilarina tesebbiis dahi edilemeyecegi ortadadir. Ozellikle internet kullanim yasmin giderek kiiciildiigii,
cocukluk yaslarina kadar indigi géz ontline alindiginda, farkindalik olusturacak egitimlerine kiigiik yaslarda
baglamasi faydali olacaktir. Bu arastirmada siber giivenlik konularindan sadece oltalama saldirilari ele alinarak
otel web sitelerinin kopyalanmasi 6rnek olay ¢alismasi kapsaminda incelenmistir. Fakat konu olduke¢a genis
kapsamli olup, siber giivenlik konusunun bir biitiin olarak ele alinmasinin faydali olacag: diisiiniilmektedir.
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